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1.. КРАТКОЕ РЕЗЮМЕ 
Четыре крупнейших отчёта о кибе­

ругрозах 2024-2025 годов - Veгizon 

DBIR2025, Microsoft Digital Defense 
Report 2025, CrowdStrike Global Threat 
Report 2025 и отчёт российской ком­
пании Positive Technologies, специа­
лизирующейся на киберзащите, - не­

зависимо друг от друга приходят к 

одному выводу: подавляющее боль­

шинство успешных взломов начина­

ется с компрометации учётных дан­

ных, а не с технической эксплуатации 

уязвимостей. 

Очевидно, что необходимо кар­

динальное изменение модели ау­

тентификации - переход от паролей, 

то есть однофакторной аутенти­

фиr<ации на основе запоминаемых 

данных, к двухфакторной аутен­

тификации на основе технологий 

асимметричной криптографии и ап­

паратных устройств (смарт-карты, 

USВ-токены). 

Это является не просто техниче­

ским улучшением, а стратегиче­

ским решением, непосредственно 

устраняющим доминирующий век­

тор атак. Этот вывод дополнительно 

подтверждается результатами вне­

дрения этих технологий безопасной 

аутентификации крупнейшими ми­

ровыми корпорациями, такими как 

Microsoft и Google. 
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Стоит так:же учитывать тот факт, 

что использование строгой аутен ­
тификации является базовым тре­

бованием российских регуляторов 

для широкого спектра компаний 

1<ак государственных, тю< и ком­

мерческих. 

Эта статья является продолжени­

ем материалов компании <<Аладдин>> 

об аутентификации, опубликован­

ных в ВIS Journal № 1 (60) за 2026 год 
(23] и в BIS Journal № 3 (58) за 
2025 год [24]. 

2. ОСНОВНЫЕ УГРОЗЫ 
ИЛИ ЧТО ГОВОРЯТ 

АНАЛИТИЧЕСКИЕ ОТЧЁТЫ ... 
2.1. Кража учётных данных - до­

минирующий вектор атак. Отчёт 
Verizon DBIR2025, основанный на 
анализе 22 052 инцидентов и 12 195 
подтверждённых утечек данных в 

139 странах, говорит, что кра.жа учёт­
ных данных остаётся важнейшим 

вектором первоначального досту­

па, присутствуя в 22% всех утечек [1] . 
Похожую статистику в этой катего­

рии инцидентов предоставляет от­

чёт центра противодействия кибе­

ратакам ГК <<Солар» Sola,· JSOC. По 
его данным, несанкционированный 

доступ составляет 23% от общего ко­
личества атак [22]. 
При этом в атаках на базовые 

веб-приложения этот показатель до­

стигает 88%. Другими словами, почти 
в 9 из 10 случаев атаки на веб-серви­
сы атакующий не взламывает систе­

му, а просто использует чужие учёт­

ные данные [1]. 
Ситуацию усугубляет катастро­

фическое качество паролей: лишь 

3% скомпрометированных паролей 
удовлетворяли базовым требова­

ниям сложности ll]. <<Лаборатория 

Касперскоrо» установила, что 54% 
паролей, утёкших в 2025 году, уже 
были замечены в более ранних утеч ­

ках. Средний срок жизни пароля со­

ставляет 3,5-4 года [15]. 
Атаки методом перебора (brutc­

for·c:e) на неб-приложения утроились 

за год - с примерно 20% до 60%. При 
этом credential stuffing (вброс ском­

прометированных пар логи и-пароль) 

составляет в медиане 19% всех по ­

пыток аутентификации в корпора­

тивных системах, а в крупных еntег­

рrisе-организациях достигает 25% 
[l] ,t2] . Microsoft Digital Defense Rcpo1·L 
2025 подтверждает эту картину дан­

ными принципиально иного масшта­

ба: компания фиксирует более 600 
миллионов атак на учётные данные 

в сутки, из которых 97% - это по­

пытки массового перебора паролей. 

Micгosoft блокирует свыше 7000 па­

рольных атак в секунду. Несмотря на 

это, лишь 41% корпоративных пользо­

вателей в мире защищены какой-ли­

бо формой многофакторной аутен­

тификации [3]. 
2.2. Рост атак с помощью ин­

фостилеров1 • Отдельный вектор 

угрозы - инфостилеры, которые не 

взламывают аутентификацию, а по 

хищают готовые учётные данные из 

хранилищ браузеров, менеджеров 

паролей и операционной системы. 

По данным DBIR2025, 30% корпора­

тивных устройств бьши обнаружены 
в логах инфостилеров. Что особенно 

тревожно, 46% устройств с корпо­

ративными лоrинами в этих логах 

явл.нются неуправляемыми устрой 

1 Инфостилер (ашл. infostealer, informa 
tio11 stealeг) - это класс вредоносного ПО 

обеспечивающего сбор конфиденциальных 

данных с :iаражёшюrо устройства и их пе­
редачу злоумь1111ленникам. 
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сrвами (BYOD, личные компьютеры 
rотрудник.ов), то есть высока вероят­

ность, что никакие корпоративные 

средства защиты на них не приме­

нялись [1],[3]. 
Проводя анализ жертв, имена ко­

торых были опубликованы на сай­

та.х утечек ransomwaгe-rpyпп, ис­

е:.,едователи Verizon обнаружили: 
54% этих жертв имели свои доме-
8Ы в дампах с украденными учёт­

ными данными, а 40% - корпора­

УИВные email-aдpeca. Это прямое 

::юказательство взаимосвязи и со-

5:!-lестной работы: инфостилер соби­

рает учётные данные, брокер перво-

3!ачального доступа передаёт доступ, 

а ransomware-rpyппa применяет его 

_х,я атаки [1]. 
Positive Technologies фиксирует 

аналогичный тренд для России и СНГ. 
За Q4 2024 - Ql 2025 учётные запи­
си стали целью кражи в 24% успеш-
3ЪIХ атак на организации. При этом 

.по данным расследований РТ Expert 
Security Center, ключевой причиной 
~-спешности кибератак названо от-

. ггствие двухфакторной аутенти­
икации наряду с устаревшим ПО 

и недостаточной сегментацией сети 

Метрика 

Доля утечек, начавшихся 

с украденных учётных данных 

Категории подтверждённых 

инцидентов в 2025 (НСД) 

Доля атак на веб-приложения 
через украденные учётные 

данные 

Средняя стоимость утечки 

через скомпрометированные 

учётные данные 

Среднее время обнаружения 
утечки через учётные данные 

Средняя глобальная стоимость 
утечки данных 

Рост числа голосового фишинга 
(vishing) 

Рост активности брокеров 
первоначального доступа 

Доля облачных инцидентов 

через легитимные учётные 

записи 

Пароли, выставленные 

на продажу в 2024 г. 

(~]. [6]. Таблица 1. Сводные данные 

3 . СВОДНЫЕ ДАННЫЕ 
(КЛЮЧЕВЫЕ ЦИФРЫ 
.mОБАПЬНЫХ ОТЧЁТОВ) 
Если свести в одну таблицу метрики 

. .ю нескольких глобальных отчётов, то 
нетрудно заметить удручающую кар­

пrну с безопасностью учётных дан­

еых, сроками обнаружения утечек и 

их стоимостью (таблица 1). 

4.ПОЧЕМУ 

АУТЕНТИФИКАЦИЯ -
ОСНОВА БЕЗОПАСНЫХ 

СИСТЕМ 

Аугентифик.ация определяет границу 

между «своим» и «чужим,> субъектом 

.:1ля любой информационной систе­

:!оIЫ. Если этот барьер преодолён, то 

осе последующие меры защиты теря­

iDТ значительную часть своей эффек­

тивности или полностью становят­

ся бесполезными. Злоумышленник, 

вошедший от имени легитимного 

пользователя, будет действовать со 

всеми его полномочиями. В ряде слу-

чаев можно говорить о полной ком­

прометации всей информационной 

системы. 

Таким образом, можно считать 

безопасную аутентификацию осно­

вой построения безопасных систем. 
Ещё три аргумента дополнительно 

подтверждают этот вывод. 

l. Статистическое доминирова­
ние. Компрометация учётных дан­

ных устойчиво лидирует среди всех 
векторов первоначального проник­

новения на протяжении более чем 

десятилетия, по данным как Verizon 
DBIR, так и CrowdStrike Global Threat 
Report 2025 [1], [7]. 

2. Экономичеекий ущерб. Утечки 
через украденные учётные данные 

обходятся в среднем в $4,81 млн за 
инцидент. Среднее время обнаруже­

ния такого события составляет 292 
дн.я (IBM Cost of Data Breach Report 
2025) [8]. 

З. Эффект домино. Получив ле­

гитимный доступ, атакующий ком-

АУТЕНТИФИКАЦИЯ 

Значение Источник 

22% Verizon DBIR2025 

23% ГК «Солар» 

Solar;:JSOC 

88% Verizon DBIR2025 

$4,BlM IBM Cost ofData 
Breach2025 

292 дня IBM Cost ofData 
Breach2025 

$4,44М IBM Cost ofData 
Breach2025 

+442% CrowdStrike CTR2025 

+50% CrowdStrike CTR2025 

35% CrowdStrike CTR2025 

2,8 млрд Verizon DBIR2025 

прометирует контроллеры домена 

(21% инцидентов), внутренние ин­
формационные системы (19%), сер­
веры средств защиты информации 

(11%)- создавая каскадный эффект 
разрушения, что видно из исследо­

вания Positive Technologies [9]. 

5. ИНФРАСТРУКТУРА 
ОТКРЫТЫХ КЛЮЧЕЙ 
КАК СИСТЕМНЫЙ ОТВЕТ 
НА УГРОЗЫ ПОХИЩЕНИЯ 

УЧЁТНЫХ ДАННЫХ 
5.1. Технолоrии асимметричной 
криптоrрафии - ответ на кра­

жу учётных данных. Прежде чем 

рассматривать конкретные сцена­

рии защиты посредством технологий 

открытых ключей, необходимо по­

нять, почему именно предлагаемый 

подход принципиально отличаете.я 

от доступа по запоминаемому паро­

лю и как именно будет организовано 

противодействие известным атакам. 

Пароль - это запоминаемая секрет-
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ная информация, существующая в 

памяти пользователя, в базе данных 

сервиса аутентификации и в канале 

передачи данных. Уязвимости могут 

существовать во всех областях, сле­

довательно, и атаки могут осущест­

вляться на клиента, сервер и среду 

передачи. 

Технологии инфраструктуры от­

крытых ключей (РКI) предусматри­

вают, что пользователю принадле­

жит ключевая пара, состоящая: из 

закрытого и открытого ключей, где 

закрытый ключ должен храниться в 
защищённом аппаратном устройстве 

(смарт-карта, USВ-токен) и никогда 

не покидать это устройство (принцип 

неизвлекаемости). 

I3 процессе аутентификации ис­
пользуется за1<.рытый 1<.люч для под­
писи криптографического запро­

са (challenge), который проверяется 
сервером с помощью открытого клю­

ча, хранящегося в сертификате, ко­

торый распространяется свобод­

но, и его перехват нс нссёт угрозы 

безопасности. 

ClSA (Агентство США по кибер ­

безопасности и защите инфраструк­

туры) признаёт лишь два метода 

аутентификации «золотым стандар­

том» в категории phishing-resistant 
MFA: FIDO/ WebAut;hn и PКI -based 

Certificate Authentication. Все иные 
методы (SMS, ОТР, рush-уведом­
ления) не входят в этот список, по­

скольку уязвимы к AiTM 2 и социаль­

ной инженерии [11]. 

6. АНАЛИЗ СЦЕНАРИЕВ 
ТИПОВЫХ АТАК 

НА УЧЁТНЫЕ ДАННЫЕ 
Рассмотрим, каким образом РКI обе­

спечивает противодействие основ­

ным сценариям кражи учётных дан­

ных, описанных в аналитических 

отчётах. 

6.1. Фишинг с поддельной стра­
ницей входа. При аутентификации 
с помощью технологий асимметрич­

ной криптографии и использова-

' AiTM (Adversary-in-the-Middle) - это со­

временный вариан•r атаки <•челонек посере­
дине,> (MitM), при котором злоумышленник 
встраивается между пользователем и сер ­

висом, например, веб-порталом, и участву­

ет в аутентификации, вклю•~ая MFA 
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нии смарт-карт и USВ-токенов ау- При аутентификации устройство ге­

тентификационный ответ привязан нсрирует криптографический запрос 

к домену запрашивающей стороны. 

Если злоумышленник создаёт под­

дельный домен cor·p-nwtraders.com 
вместо шvtrader·s .msft, токен просто 

не сформирует ответ, поскольку си­

стема автоматически обнаружит не ­

совпадение домена без какого-либо 

участия пользователя . Это даёт воз­

можность противостоять фишингу 

техническими методами, а не ори­

ентироваться на осведомлённость и 

бдительность пользователя. 

6.2. Инфостилер на персональ­
ном устройстве. Инфостилеры 

охотятся за паролями в браузерах, 

W.indo,vs Credential Manageг и дру­
гих менеджерах паролей. При РКI ­

аутентификации паролей как объек­

та для кражи просто не существует. 

6.3. Повторное использование 
паролей (Credential Stuffing3). Если 
пользователь переходит на двухфак­

торную аутентификацию на основе 

асимметричной криптографии и пе­

рестаёт ис11ользовать нароли, то ата­

ки на повторное использование паро ­

лей теряют всякий смысл, поскольку 

система не будет принимать ничего, 

кроме подписанного challenge от за­
регистрированного пользователя с 

сертификатом. 

6.4. Prompt Bomblng и MFA 
Fatigue4

. Рush-уведомления с кноп­

кой <<Подтвердить,> уязвимы к систе­

матической бомбардировке запроса­

ми на подтверждение, пока уставший 

от шквала запросов пользователь не 

нажмёт <<ОК>> или «Подтвердить». 

Аутентификация на основе асим­

метричной криптографии не пред­

усматривает никаких рush-запросов 

и подтверждений для пользователя. 

"Crcdcntial stuffing (подстановкаучётных 
11анных) - это атака, при которой :,ноумыш­

ленник берёт уже украденные пары логин/ 

пароль из утечек и массово аnтоматиэиро­

ванн о пробует их н а J\ру 1 · их сайтах и сер ви­

сах, рассчитывая на повторное исnользова­

пие паролей пользователями. 

• P1щnpL bomЫng (MFA pr·ompL lюrnblng, 

push bomblng, М F А fatigue attack) - это атака 
на многофакторную аутентификацию, при 

которой :,ноумышленник засытtет поль­

зователя множеством рush-запросов/уве­

домлений MFA, чтобы тот по ошибке или 
от усталости нажа11 <•Ра:~ре 111ит1,,, и 1 1ал зло­

умышненнику доступ к учётной записи . 

и подписывает его закрытым клю­

чом, который никогда не покидает 

защищённую область PKI -токена, 

поэтому злоумышленники не мо­

гут его перехватить или скопиро­

вать [12], [13]. 

7. ПОДТВЕРЖДЕНИЯ 
СО СТОРОНЫ MICROSOFT 
ИСООСLЕ 

Microsoft Digital Defeпse Report 2025 
делает вывод, основанный на данных 

о 600 миллионах ежедневных атак, о 
том, что <<внедрение phishing-гesist­

aпt MFA доказало свою способность 
предотвращ<.lть более 99% атак на 
идентификационные данные>>. При 

этом отчёт 2025 года подчёркива­
ет, что традиционные методы MFA 
<<больше недостаточны», и рекомен­

дует переход на phishing-resistant 
методы - FID02 и cer·tificate-based 
authentication (СВА) в качестве базо­

вого способа аутентификации [10],[4]. 
Важно понимать, что это не просто 

теоретическая рекомендация, а ре­

альное уменьшение ландшафта ата­

ки научётныеданные [4]. 
Google, после развёртывания 

FlD02/РК1-ключей для 85 ООО+ со­
трудников, зафиr~сировал нулевое 

количество успешных фишинговых 

атак против этих пользователей [14]. 

В. ВОПРОСЫ ВЫБОРА 

АППАРАТНЫХ УСТРОЙСТВ 
ДЛЯ ДВУХФАКТОРНОЙ 
АУТЕНТИФИКАЦИИ 

В КОРПОРАТИВНОЙ СРЕДЕ 
Исходя из проведённого анализа, мы 

видим, что использование техноло­

гий двухфакторной аутентификации 

на FIDО/РКI-ключах предоставляет 

очевидное преимущество для корпо­

ративного потребителя. По сути, это 

единственный эффективный вари­

ант с точки зрения информационной 

безопасности. Вместе с тем необхо­

димо учесть особенности российско­

го рынка, а они в нынешних услови­

ях, очевидно, существуют. 

8.1. Ключи FID02. Механизмы 
FID02 предполагают самостоятель­

ную регистрацию токсна на каждом 

информационном ресурсе, то есть от-
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С)'Уствует возможность контролиро­

за.т:ь, к чему пользователь получает 

зю,ступ. Также нет возможности цен­

трализованной блокировки досту­

.mа ко всем ресурсам, например при 

~Тhнении сотрудника или иных об­

ст-оятельствах, требующих прекра­

~ия доступа. 

Этой проблемы нет при исполь­

зовании PKI -токенов - достаточно 

шросто отозвать сертификат, и поль­

::ю-ватель потеряет доступ ко всем ре­

~-рс.ам, где этот сертификат исполь­

.зовался. 

В результате применение FIDO2-
nючeй имеет ограниченные возмож­

~и для корпоративного сектора. 

~чи FlDO2 могут использовать­
~ .:LТIЯ доступа к корпоративным 

~б-сервисам в организациях, не яв­

..:.шощихся субъектами критической 
информационной инфраструктуры 

_-и:и) и не обрабатывающих сведе­

тп1:. требующих применения сер­

mфицированных средств крипто­

zрафической защиты информации 

Ь:ЗИ). Также они могут применять­

~ .:urя доступа ко внешним облач­

~1 SааS-сервисам, например Google 
Workspace, Microsoft 365 и им подоб­
~r. а также ко внешним веб-пор­
талам [16], [17]. 

8.2. РКI-токены. Для российско­
rо государственного и корпоратив­

еого сектора остаётся единственная 

~можность существенно повы­

аnъ уровень безопасности аутенти­

фtп.ации - применять USВ-токены 

'i!J. бiарт-карты, использующие PKI -

технологии, что в ряде случаев на­

прямую предписывается регулято­

рами. 

Обычные коммерческие органи­

зации, не являющиеся субъектами 

КИИ и не попадающие под приказ 

ФСТЭК № 117, не имеют прямого за­
конодательного обязательства при­

менять аппаратные РКl -кпючи для 

аутентификации рядовых пользо­

вателей в службе каталога. Тем не 

менее это настоятельно рекомен­

дуется, поскольку иные методы ау­

тентификации не только приводят 

к операционным рискам, но и по­

нышают вероятность претензий со 

стороны регуляторов при киберин­

цидснтах [9]. 
Есп и говорить о выборе аппарат­

ного решения, то по сложившейся 

практике для задач аутентификации 

в информационных системах доста­

точно наличия сертификата соответ­

ствия, выданного ФСТЭК. 

9 . ТРЕ&ОВАНИR ПРИКАЗА 
ФСТЭК N2117 ОТ 11.04.2025 
С'Гоит обратить внимание на то, что 

одним из важнейших нововведений 
приказа ФСТЭК № 117 является по­
явление понятия <<строгой аутенти­

фикации» [18). Это многофакторная 
взаимная аутентификация с исполь­

зованием криптографических прото­

колов [19). Очевидно, что речь идёт о 
РКI-токене. 

Важно понимать, на какие органи­

зации распространяется этот при­

каз, когда и в каких случаях вне-

АУТЕНТИФИКАЦИЯ 

дрение строгой аутентификации 

обязательно. 

9.1. Какие организации должны 
использовать РКI-ключи. Приказ 

распространяется на государствен­

ные органы - федеральные и реги­

ональные органы исполнительной 

власти (министерства, ведомства, 

службы, агентства), государствен­

ные учреждения - федеральные и ре­

гиональные (казённые, бюджетные, 

автономные): вузы, больницы, науч­

ные организации, музеи и т.д., госу­

дарственные унитарные предприя­

тия (ГУП и ФГУП), муниципальные 

органы и учреждения - если иное не 

установлено за,юнодательством (см. 

Общие Положения п. 1 [18]). 
Кроме того, под действие прика:за 

попадают не тол ы<.о государственные 

информационные системы (ГИС), но 

и шобые информационные систе­

мы орrани:заций, обрабатывающие 

информацию ограниченного досту­

па: системы электронного докумен­

тооборота (ЭДО), кадровые, бухгал­

терские, учётные и т.п. (См. Общие 

Положения п. 2 [18]). 
Получае1·ся, что любая организация, 

получающая информацию ограничен­

ного доступа из ГИС, также должна 

соответствовать требованиям при­

каза ФСТЭК № 117. 
Требования использования стро ­

гой аутентификации также распро­

страняются на объекты КИИ [20], [21]. 
Итоговая сводка о необходимости 

использования РКl-ключей приведе­

на в таблице 2. 

Тип организации Нормативная база Требование использования 

РКI:-ключей 

Федерапьные и регионапьные органы 

испопнитепьной впасти 

Приказ ФСТЭК N"ll7 

ГУП. ФГУП Приказ ФСТЭК №117 

Муниципальные органы и учреждения Приказ ФСТЭК №117 

КИИ 1 категории Приказ ФСТЭК №117 

иФЗ-187 

КИИ 2 категории Приказ ФСТЭК N"l17 
иФЗ-187 

Прочие коммерческие организации Не регупируется 

Таблица 2. Итоговая сводка о необходимости испопьэования РКI-кпючей 

Обяэатепьно дпя всех 

Обязатепьно дпя всех 

Обязатепьно дпя всех 

Обязатепьно дпя привипегированных 

попьэоватепей 

Обязатепьно дпя привипегированных 
попьэоватепей 

Рекомендовано (Best Practice) [9] 
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:а.о.выводы перейдя к строгой ау~·ентификации, информационной системе и являет­

ся самым надёжным и удобным для 

пользователя способом. Такой спо­

соб аутентификации не просто пред­

ставляет собой техническое улуч­

шение, а .является стратегическим 

решением, устраняющим домини­

рующий вектор атак, и , кроме того, 

обязательным методом для поль­

зователей большинства организа­

ций в соответствии с требования­

ми ФСТЭК. 

В результате анализа опубликован- которая предусматривает наличие у 

ной в доверенных открытых источ­

никах информации о кибератаках и 

их последствиях становится вполне 

очевидным, что использование тради­

ционных методов аутентификации с 

помощью запоминаемого пароля неэ­

ффективно для любой организации и 
нссёт понятные угрозы безопасности. 

пользовател.я уникального неклониру­

емого (защ:ищённого) устройства с под­
держкой криптографии, неизвлекае­

мым закрытым ключом и защитой от 

несанкционированноrо использования. 

В организации должна быть раз­

вёрнута корпоративная инфраструк­

тура открытых ключей (РКI). 

Следует рассмотреть кардинальное 

изменение модели аутентификации, 

Строгая аутентификация обеспе­

чивает высои:ий уровень доверия к 
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